=) POLMED
CYBERBEZPIECZENSTWO\
W SZPITALACH

BEZPIECZEI:!STWO CYFROWE JEST KLUCZOWE DLA OCHRONY DANYCH
PACJENTOW ORAZ ZAPEWNIENIA CIAGLOSCI DZIALANIA SZPITALA.

Dlaczego cyberbezpieczenstwo jest wazne?

Gtownym celem
cyberprzestepcoé4w
jest sektor
opieki zdrowotnej *

Prawie wszystkie szpitale korzystajg z rozwigzan cyfrowych — od
systemdéw IT stuzgcych do prowadzenia dokumentacii
medycznej po cyfrowe wyroby medyczne. Podmioty lecznicze sq
coraz bardziej narazone na ataki na ich infrastrukture
informatycznqg - ktére mogq zaszkodzi€ nie tylko zasobom
szpitalag, ale i bezpieczenstwu pacjentow

Jakie regulacje prawne obowigzujg szpitale [ 4

w odniesieniu do cyberbezpieczenstwa?

88% organizaciji
ochrony zdrowia
doSwiadczyto
Srednio 40 atakéw

Zgodnie z Dyrektywq NIS 2(1‘), szpitale sg zobowigzane do
wdrozenia odpowiednich Srodkébw bezpieczenstwa, ktére
minimalizujg ryzyko cybe(zc):takéw i chronig dane pacjentow. W zakresie
Réwniez przepisy RODO " naktadajg obowigzek szczegdinej cyberbezpieczenstwa
ochrony danych osobowych pacjentdw, a naruszenia mogqg w 2022 @
skutkowac¢ wysokimi karami finansowymi.

Kto ma wptyw na cyberbezpieczenstwo? |

Zapewnienie odpowiedniego cyberbezpieczenstwa to zadanie

zarbwno (i) organizacji — ktére muszg drozyé odpowiednie Dane medyczne
rozwigzania  techniczne  (oprogramowanie,  infrastrukture sq 10-krotnie
fizyczng) i organizacyjne (procedury, polityki, szkolenia) jak i (ii) cenniejsze niz ‘)
pracownikéw — ktérzy muszq stosowaé obowigzujgce w szpitalu dane kart kredytowych

rozwigzania i procedury.

(1.) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 w sprawie $rodkéw na rzecz wysokiego

wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajgca rozporzqdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz

uchylajgca dyrektywe (UE) 2016/1148 (2.) Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 w sprawie ochrony

0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE. (3.) iBM X-Force Threat Intelligence
Report 2016. (4.) The Ponemon Institute, 2023 Ponemon Healthcare Cybersecurity Report. (5.) Reuters, 2014. ]



GLOWNE

s
iIshin
ransomware J danych na systemy IT
zaktécanie
przestepcy szyfrujg wytudzenia danych nielegalne funkcjonowania
dane, zqgdajgc okupu przez fatszywe maile pozyskanie danych urzqdzeh
za ich odblokowanie i strony internetowe pacjentéw i systemow
szpitalnych

Cyberbezpieczenstwo to odpowiedzialnosé nas wszystkich.

Przestrzegajgc ponizszych zasad, pomagamy chroni¢ dane
pacjentow oraz zapewnic¢ bezpieczne Srodowisko pracy.

e Uwazaj na podejrzane e-maile i linki [:§> Nie podawaj danych logowania ani
informaciji poufnych bez weryfikacji nadawcy.

e Unikaj instalowania nieznanych programow E:ﬁ> Regularnie aktualizuj
oprogramowanie antywirusowe.

e Uzywaj skomplikowanych haset zawierajgcych litery, cyfry i znaki specjalne
E:> Zmieniaqj je regularnie.

e Wigcz autoryzacje dwusktadnikowq tam, gdzie to mozliwe, aby zwigkszy¢
bezpieczehstwo logowania.

e Kontroluj dostgp i udostepniaj informacije tylko tym, ktérzy jej potrzebujq, aby
wykonywaé swoje obowigzki.

e Przestrzegaj przepisbw RODO oraz innych regulacji dotyczqcych ochrony
danych osobowych.

e Stosuj szyfrowanie danych wrazliwych podczas przechowywania i przesytania.

Brak wdrozenia odpowiednich rozwigzan technicznych i organizacyjnych
A zapewniajgcych odpowiedni poziom cyberbezpieczenstwa



